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1. INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion (PETI) se formuldé como una
herramienta clave para orientar el uso, la gestion y el aprovechamiento de las
tecnologias de la informacién en coherencia con la misidon, vision y objetivos
estratégicos de la entfidad. Su diseno partié de un andlisis integral del contexto
instifucional, permitiendo alinear de manera efectiva los procesos misionales,
estratégicos y de apoyo con soluciones tecnoldgicas que aporten valor,
optimicen la gestién publica y fortalezcan la toma de decisiones.

En este sentido, el PETI se concibe como un instrumento arficulador entre la
estrategia institucional y la fransformacion digital, orientado a garantizar que la
inversion en tecnologias de la informacion contribuya directamente al
cumplimiento de las metas establecidas en el Plan Nacional de Desarrollo. A
través de la modernizacién de la infraestructura tecnoldgica, la mejora de los
sistemas de informacion y el fortalecimiento de las capacidades digitales, el
plan busca incrementar la eficiencia operativa, la fransparencia, la
interoperabilidad y la calidad de los servicios ofrecidos a la ciudadania.

Asimismo, el PETI promueve una gestion integral de las tecnologias de la
informacién basada en principios de innovacion, seguridad de la informacion,
sostenibilidad y mejora continua, asegurando que las soluciones tecnoldgicas
respondan a las necesidades actuales y futuras de la enfidad. De esta maneraq,
el plan se consolida como un eje estratégico para impulsar la transformacion
institucional, generar valor publico y apoyar el logro efectivo de los objetivos de
desarrollo a nivel nacional.

2. OBIJETIVOS

Definir las acciones orientadas a implementar la politica de Gobierno Digital en
la Personeria Distrital de Cartagena de Indias, a partir de la planeaciéon
estratégica apalancada en tecnologia y la implementacién de politicas de
gestion y desempeno institucional que aportan al logro de los propdsitos,
haciendo uso de las Tl para el desarrollo de la politica en mencion.
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Objetivos especificos

. Apoyar la toma de decisiones de las estrategias para lograr mejores
resultados y gestionar mds eficiente y eficazmente sus procesos, asi como
apoyar la rendicién de cuentas a usuarios y diferentes grupos de interés, para
fines de formulacidon presupuestaria.

. Establecer sistemas de control de gestion internos donde quedan
definidas las responsabilidades por el cumplimiento de las metas en toda la
organizacion, asi como también los procesos de retroalimentacién para la toma
de decisiones.

. Suministrar alos usuarios y ciudadania en general, atencién e informaciéon
oportuna en cuanto a trémites y servicios, a fin de permitir la participacion de la
sociedad (Ciudadanos, Entidades Estatales, Gremios, Consumidores) en la
gestion institucional.

. ldentificar y alinear los objetivos de desarrollo sostenible, el plan nacional
de desarrollo, el plan departamental de desarrollo y el plan de desarrollo
municipal; que involucren el uso de las TIC en el fortalecimiento o consolidacion
de un estado que genere valor publico en un entorno de confianza digital.

3. ALCANCE DEL PLAN

Conformar el portafolio de iniciativas o proyectos de Tl, que permitan garantizar
una plataforma tecnoldégica apropiada para la Personeria Distrital de
Cartagena de Indias, dando cumplimiento con los lineamientos que establece
la politica de Gobierno Digital.

4. MARCO NORMATIVO

. Ley 1753 de 2015, Por la cual se expide el Plan Nacional de Desarrollo
2014-2018 “Todos por un nuevo pais” en el articulo 45 establece:” EstGndares,
modelos y lineamientos de tecnologias de la informacion y las comunicaciones
para los servicios al ciudadano”

. Decreto 1008 de 2018, se define la politica de Gobierno Digital, por el cual
se establecen los lineamientos generales de la politica de Gobierno Digital, la
cual tiene por objeto promover el uso y aprovechamiento de las tecnologias de
la informacién y las comunicaciones para consolidar un estado y ciudadanos
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competitivos, proactivos e innovadores, que generen valor publico en un
enftorno de confianza digital.

. Decreto N°415 de 7 de marzo 2016, en lo relacionado con la definicion
de los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacidén y las comunicaciones

. Ley 1341 de 2009, en el Paragrafo de su articulo 38 establece que: “Las
autoridades territoriales implementardn los mecanismos a su alcance para
gestionar recursos a nivel nacional e internacional, para apoyar la masificacion
de las TIC, en sus respectivas jurisdicciones”.

. Ley 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sanciéon de actos de corrupcion y
la efectividad del control de la gestion publica, hace referencia al uso
obligatorio de los sitios web de las entidades pUblicas como mecanismo para la
divulgaciéon de informacién publica.

. Arficulo 232 de la Ley 1450 de 2011 prevé, sobre la Racionalizaciéon de
trdmites y procedimientos al interior de las enfidades publicas. Que: los
organismos y enfidades de la Rama Ejecutiva del Orden Nacional y Territorial
procederdn a identificar, racionalizar y simplificar los procesos, procedimientos,
trdmites y servicios internos, con el propdsito de eliminar duplicidad de funciones
y barreras que impidan la oportuna, eficiente y eficaz prestacion del servicio en
la gestidn de las organizaciones.

. Decreto — Ley 019 de 2012, por el cual se dictan normas para suprimir o
reformar regulaciones, procedimientos y tfradmites innecesarios existentes en la
Administracion PUblica, establecid en su articulo 4, en relacién con la celeridad
en las actuaciones administrativas, que: “Las autoridades tienen el impulso
oficioso de los procesos administrativos; deben utilizar.

5. ALINEACION CON EL PLAN ESTRATEGICO INSTITUCIONAL

Modernizar el sitio web de la entidad para cumplir con los lineamientos de las
estrategias de gobierno digital, asegurando un acceso inclusivo a todos nuestros
grupos de interés y fomentando la interacciéon a través de diversos canales
digitales.
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6. DESARROLLO DEL PLAN INSTITUCIONAL - PETI

Los objetivos de Gobierno T, estdn siendo desarrollados por el profesional
Universitario encargado de las TICS y contratistas adscritos a la oficina de las
tecnologias y las comunicaciones de la Personeria distrital de Cartagena de
Indias, bajo la meta de proyecto de inversion 4. “Gestionar el 100% de las
actividades de mejoramiento de la infraestructura tecnoldégica *
adicionalmente se cuenta con empresas contratistas para el desarrollo de
aplicaciones bajo la injerencia financiera del(a) personero(a) Distrital, con el
objetivo de desarrollar aplicaciones misionales.

Tlestraeion 1 - Equipe TIC

e Soporte de Aplicaciones
Coonfinador de TICS [Planta) Soporte Infraestructura Tecnoldgica
Seguridad tecnologica
2 - Ingeniers de Sistemas Lineamientos de Gobierno Digital
[Contratistas)
Lineamientos de Gobierno Digital
2 - Wenicos de Sistemas
Soporte de Aplicaciones y desarrollos
(Ce ) pequenos
1. Disefiador Grafico
[Contratista) Soporte InfrRestructura  Teonologica

. Desarrollo de Imagen corporativa

Servicios de Tl Personeria distrital de Cartagena de Indias:

Soporte de aplicaciones — SIAP, Centro de conciliacién, SIGPER, PERTH-SIAP
Administrativo

Internet/Intranet (NAS)
Correo electronico institucional

Mesa de Ayuda - Soporte técnico
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Gestion de usuarios
Conexion WIF
Respaldo de sistemas de informacion /Seguridad Tecnoldgica

Procesos estratégicos: En el autodiagndstico que se realizdé a la oficina TICS se
pudo observar que se fiene una base de datos de unos de nuestros sistemas de
informacién que soportan la toma de decisiones estratégicas, obteniendo
informaciéon de planes, riesgos e indicadores.

Procesos Misionales: Se pudo defterminar que en la personeria distrital de
Cartagena de indias existen alrededor de 2 bases misionales enfocadas en
sistemas de informacién para el ciudadano, georreferenciacion y gestion de
necesidades para los ciudadanos.

Procesos de Apoyo: En el flujo de informacion de apoyo, enconframos que se
gestiona 1 bases de datos, asi mismo, se pudo observar que esta base y las bases
de los procesos misionales no estan integradas dificultando la toma decisiones,
controles de seguimiento, generacion de reportes y andlisis.

Bases de datos:

llustrackin 2 = Bases de datos

SIGPER
S-MF".I'E PERTH

— e e

% PAEB % SIAP Administrativo
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Tabla 1 - Imventario sistemas de informacion relevantes

SIAP

Aplicacicon Web que integra, Gastion
docurmerntal, Misional, Procesos
Disciplinarics, FORS, Intranety mas. .

SIGPER

Sistama de informecicn para la
administrecion de la informacion de meaci ¥
calidad para los procasos estratégicos

FERTH

Sistema deinformacion del talants humana,
administray gestions la

informacionde losampleades de planta

Ceantro de conciliacion

Sisterna de gestion pars las selicitudes del
cantro daconciliacion

SIAP Bdministrative

Sistema contable, sdministrative,
presupuastal, almacen y otros.

SERVICIOS TECNOLOGICOS

Arquitectura de servicios tecnoldgicos

La oficina TICS tiene centralizada el 30% de la gestion de infraestructura
tecnoldgica de la Personeria Distrital de Cartagena de indias, el otro porcentaje
se encuentra en servidores contratados a través de servicios de alojamiento con
terceros, con respecto a conectividad cuenta con un centro de datos fisicos
dentro de sus instalaciones con los siguientes servicios:

¢ Red WAN -Conectividad a internet

e Directorio Activo

e Red Wifi
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lustracidn 3 - Dagrama de red

190.65.220.130
255.255.155.252
190.65.220.12%9

’m!n'idnr DHCP

192.168.0.1
255.255.155.0

Router Wifi

P
[ oo —]

Rack

192168010 - 192.160.0.200
Red LAM 255.255.255.0

20 & Qﬂhﬂhﬂ!ﬁ@ﬁ

Tabla 2 - Ustado de Servidones

sarver 9E,142.103.130 Paguate d= Carvidor Wirtual
hosting

Tabla 3 = Inwentarlo de Hardware

Windows 11 Fro il i) d Edcritaria
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Con el fin de garantizar el 100% de operatividad de todos los sistemas
tecnoldgicos de la personeria distrital de Cartagena de indias, ha establecido
un portafolio de manuales, politicas, formatos, actas, procedimientos e
instructivos relacionados a continuacion.

Tabla 4 - Listado formatos, resoluciones, politicas, manuales y procedimientos
de gestion de servicios tecnolégicos

1 Manual de procesos y procedimientos de  Manual
informdtica y sistemas

2 Plan de seguridad y privacidad de la Plan
informacion

3 Plan tfratamiento de riesgos seguridad y Plan
privacidad de la informacioén

4 Manual usuario SIAP Manual

o Manual usuario SIGPER Manual

6 Manual usuario PERTH Manual

/ Manual Técnico SIAP Manual

8 Manual Técnico SIGPER Manual

? Manual Técnico PERTH Manual

10 Instructivocopias de seguridadde Ia Instructivo
informacién del servidor

1 Instructivo copias de seguridad de las Instructivo
bases de datos

12 Instructivo copias de seguridad de los Instructivo
digitales de la correspondencia

13 Instructiva copia de seguridad de los Instructivo
correos electronicos.

14 Instructivo Restaurar copias de seguridad Instructivo
de las bases de datos

15 Instructivo para la configuracion e Instructivo
instalaciéon de los equipos

16 Instructivo Plan de contingencia Instructivo

17 Solicitud de Dispositivos Tecnoldgicos Formato

18 Hoja de vida de los equipos Formato

19 Recepcion de equipos tecnoldgicos Formato

20 Cronograma de  Mantenimiento de Formato
computadores

21 Solicitud de Soporte Técnico Formato

22 Recibido a satisfaccion de soporte de Formato
Hardware y/o Software

23 Solicitud de Soporte de Aplicaciones Formato
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Soporte de los servicios tecnolégicos

Primer Frente de Accidn: Planes de mantenimiento preventivos y correctivos de
servicios tecnoldgicos, planes de mantenimiento preventivos y correctivos de
redes de monitoreo y telecomunicaciones. Los anteriores mantenimientos tienen
una ocurrencia constante.

Segundo Frente de Accion: Gestidbn de solicitudes de soporte realizadas por
nuestra Area de Infraestructura a nivel de sistemas de informacion y soporte
técnicos. Estos soportes son ofrecidos a las demds dreas de la personeria distrital
de Cartagena de indias, bajo demanda.

Tercer Frente de Accion: Empresas proveedoras de servicios como correo
electrénico, Internet, alguiler de equipos entre otfros. La gestion de soporte por
parte de ellos se encuentra deferminada desde el marco legal de contratacion
definido en los estudios previos, pliego de condiciones y contrato.

Aseguramiento de la calidad: La oficina cuenta con el Plan de tratamientos de
Riesgos de Seguridad y privacidad de la informacion y Plan de Seguridad y
Privacidad de la informacion en donde se describen las directrices para el uso y
apropiaciéon de todos los sistemas tecnoldgicos.

USO Y APROPIACION

Desde la oficina TICS estamos enfocados en motivar a todos los funcionarios de
la personeria distrital de Cartagena de indias en el empoderamiento del buen
uso de las tecnologias de informacion, desde nuestra Area de Infraestructura
trabajamos para que, en cada soporte técnico realizado a los funcionarios,
estos recuerden la importancia de la seguridad y privacidad de la informacién,
el uso adecuado de las tecnologias y el compromiso que tenemos como
ministerio publico en la generacion de valor publico.

Del autodiagndstico realizado por la oficina TICS, se puede determinar las
siguientes necesidades en cuanto a la gestion de informacion:

Integracion Datos: En nuestra gestion de informacion existen una diversidad de
datos que no se analizan para la toma de decisiones futuras, no se integran ni
se evaluan con el fin de tener estadisticas, tendencias, datos histéricos que
puedan ser base de decisiones.
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Seguridad Datos: Se requiere fortalecer nuestra seguridad en base de datos
centralizando los usuarios, permisos y credenciales con el fin de mitigar cualquier
riesgo que afecte el normal funcionamiento de estas.

Centro de productos: Se requiere disenar y estructurar un centro de producto
con el fin de centralizar fodo el conocimiento, desarrollos y el ciclo de vida de
los sistemas de informacion. Lo anterior permitird a la oficina TICS tener el conftrol
de conocimiento minimizando el riesgo de pérdida de conocimiento cuando
un funcionario y o contratista de la oficina termina su contrato.

Linea estratégica: Dentro de los procesos estratégicos podemos encontrar la
necesidad de integracién de datos sensibles que generen un flujo de
informacién para la foma de decisiones, podemos encontrar una gran cantidad
de Data, que no se tamiza ni se socializa con el fin de que pueda aportar valor
agregado a la toma de decisiones.

Linea Misional y de Apoyo: Desde el flujo misional encontramos que no existe en
la enfidad un consolidado ciclo de vida de soluciones y productos,
enconframos productos sin BLACKUP, sin informacion histérica de mejoramiento
o fortalecimiento de calidad. Es necesario que se establezca una politica de
buenas prdacticas (ciclo de vida) de desarrollos tecnoldgicos en toda la linea
misional.

Es necesario un sistema de integracion y/o herramienta de procesos misionales
con la parte administrativa con el fin de simplificar procesos, hacerlos mds
eficientes y veloces, por ejemplo, el software administrativo no se integra con el
software misional ni de calidad.

Lineamientos y/o Principios que rigen el Plan Estratégico de Ti

El presente documento fiene en cuenta los siguientes lineamientos:

. Modelo Integrado de Planeacion y Gestion — MIPG
. Marco de Referencia Arquitectura Empresarial

. Manual Politicas de Seguridad de la Informacién

. Modelo Integrado de Planeacion y Gestion
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Tabla 5 -Actividades PETI 2024-2028

ID NOMBRE DE LA ACTIVIDADES PRODUCTOS
INICIATIVA
1 FORTALECIMIENTO A Actualizaciones de | Mddulos de mejora o cambios
LOS SISTEMAS DE mejora a los en el funcionamiento de los
INFORMACION softwares de la sistemas segun necesidad de
entfidad servicio o usuarios finales.
2 Seguimiento a Sitio web Institucional
Planes, actualizado, Licencias de
FORTALECIMIENTO seguimientos de herramientas ofimdatica y de IA.
GOBIERNO TICS sitio web
3 FORTALECIMIENTO Mejoramiento, Confratos con beneficio
INFRAESTRUCTURA rediseno y directo en la infraestructura
TECNOLOGICA Actualizacion de tecnoldgica de la Personeria
Infraestructura distrital de Cartagena de
tecnoldgica Indias e Implementaciéon de
Protocolo Ipvé, Alojamiento de
los sistemas de Informacion,
servicio de Internet dedicado,
procedimientos de copias de
seguridad y bases de datos de
todos los sistemas de
informacion.
4 SEGURIDAD Y Desarrollo Contrato de Seguridad
PRIVACIDAD DE LA implementacion informdatica (Firewall, Consola
INFORMACION del SGSI de Antivirus)
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Hoja de Ruta

Ilustracion 5 - Hoja de ruta PETI 2024-2023

2024 BN CREACTON DEL PETI/AUTODIAGNOSTICO

2025 NN

Elaboracion de Portafolio de proyectos
Hoja de Ruta
Definicion de la estrategia

DESARROLLO DE PROYECTOS

Desarrolle v mejora a los sistemas de informacion
Deszarrollo del sitio web institucional

Mejoramiento v actualizacion de la Infraestructura Tecnologica
Desarrollo del SGSI

DESARROLLO DE PROYECTOS
Implementacion del SGS5I

EVALUACION Y REDIRECCIONAMIENTO DEL PETI

7. PRESUPUESTO

Los proyectos de la oficina Tics se encuentran dentro del plan de compras en
cada vigencia, aprobados en la entidad con el objetivo de “Gestionar el 100 %
de las actividades de mejoramiento de la infraestructura tecnoldgica’.
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Tabla é - Proyeccion Presupuesto Personeria Distrital de Cartagena de Indias
2024

1 ADQUISICION DE LICENCIAS DE OFFICE 365 PARA 100 $ 50.000.000
EQUIPOS
2 | ADQUISICION DEL LICENCIAMIENTO DE FIREWALL Y LA $ 30.000.000

SOLUCION DE PROTECCION ANTIVIRUS PARA LOS EQUIPOS
DE COMPUTO Y SERVIDORES DE LA ENTIDAD.

3 PRESTAR SERVICIOS PROFESIONALES ESPECIALIZADOS PARA $200.000.000
EL DESARROLLO DE HERRAMIENTAS DE SOFTWARE QUE
PERMITAN EJECUTAR LA ACTIVIDAD DEL PLAN ESTRATEGICO
“TECNOGESTION: TRANSFORMANDO SERVICIOS” CON
INTEROPERATIVIDAD AL SISTEMA SIAP

4 | SERVICIO DE ALOJAMIENTO (HOSTING) DE LOS SISTEMAS DE | $18.000.000

INFORMACION
5 SERVICIO DE INTERNET CON CANALES DE 100 MB Y 10 MB $36.800.000
6 DIAGNOSTICO, IMPLEMENTACION Y PRUEBAS PROTOCOLO $ 15.200.000
IPV6
TOTAL $ 350.000.000

NOTA: el presupuesto del plan estratégico de tecnologias de informacién y las
comunicaciones podrd variar segun las necesidades y el desarrollo de las
actividades previstas. En consecuencia, los valores aqui mencionados podrdn
ajustarse conforme a dichos requerimientos. La ejecucion de estos recursos se
realizard con cargo a los distintos rubros contemplados en el plan de anual de
adquisiciones de la entidad.
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8. INDICADORES

(Iniciativas realizadas en el PETI / Iniciativas programadas en el PET) *100

9. DIVULGACIONES

Este plan de PETI en el frabajo para la vigencia 2026, se publicard en pdgina
web y SIAP de la personeria distrital de Cartagena, para que los grupos de valor
de ella tenga en pleno conocimientos de las actividades a desarrollar en él.

REVISADO POR: APROBADO POR:
Personero Auxiliar Lider de Proceso Comité de Gestion vy
desempeno

CONTROL DE CAMBIOS

VERSION  FECHA DESCRIPCION DEL CAMBIO

1 2018-12-12 Version inicial del documento

2 2019-12-29 Inclusiénen elDocumento de las Rupturas Estratégicas

3 2021-01-26 Actualizacidn de lavigencia del Plan

4 2022-01-27 Actualizacién delitem 6.2 Sistemas de Informacion

5 2022-12-27 Ajustes alas actividades programadas en elmodelo de planeacién.
6 2024-01-16 Actualizacién total del PETI- Nuevo Cuatrienio de Administracion

7 2024-12-12 Actualizacién PETI-2024-2028

8 2025-12-15 Actualizacién PETI-2026-2028
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